Datenschutzerklarung

Wir freuen uns Uber Dein Interesse an unserer Plattform. Der Schutz Deiner Privatsphéare ist

fur uns sehr wichtig. Nachstehend informieren wir Dich Gber den Umgang mit Deinen Daten.

1. Verantwortlicher fiir die Datenverarbeitung

WasteSide GmbH
Remarqueweg 45
30455 Hannover

2. Unser Datenschutzbeauftragter

Julian Meckfessel, Remarqueweg 45, 30455 Hannover

Mail: julian@wasteside.de

3. Verarbeitung Deiner Daten

Zugriff auf die WasteSide Plattform

Beim Besuch der WasteSide Plattform werden bestimmte Daten automatisch erhoben und
verarbeitet. Hierbei handelt es sich um die beim Besuch einer Website typischerweise
anfallenden Server-Log-Files (IP-Adresse, Datum und Uhrzeit des Abrufs, Name der
abgerufenen Datei, jeweils Ubertragene Datenmenge, Daten zum verwendeten Browser und
Betriebssystem etc.). Die Nutzung der Plattform ohne Verarbeitung dieser Daten ist
technisch nicht mdglich. Die Verarbeitung erfolgt gemaf Art. 6 Abs. 1 lit. b DSGVO und dient

der Sicherstellung eines ordnungsgemafien und sicheren Betriebs der WasteSide-Plattform.

Reqistrierung

Du kannst Dich auf unserer Plattform registrieren, um an unternehmensinternen Challenges
teilnehmen zu kénnen. Die Registrierung erfordert die Angabe Deiner E-Mail-Adresse sowie
des Unternehmens, bei dem Du arbeitest. Diese Informationen werden in der
entsprechenden Eingabemaske abgefragt. Soweit Du darlber hinaus weitere Informationen
optional mit uns teilst (wie z.B. Deinen Namen), werden auch diese gespeichert. Sobald
Deine Registrierung abgeschlossen ist, verknupfen wir Deine in unserem System

hinterlegten Daten mit Deinem Account.

Wir verarbeiten die von Dir angegebenen Informationen ausschliel3lich zu dem Zweck, fir
Dich einen Account zur Nutzung der WasteSide Plattform zu erstellen und Dir die Nutzung
der Plattform zu ermoglichen. Die Verarbeitung der Daten erfolgt gemall Art. 6 Abs. 1
lit. b DSGVO.



Teilnahme an Challenges und Einlésen von Punkten

Im Rahmen der Challenge-Teilnahme speichern wir von Dir folgende personenbezogenen
Daten: Das von Dir hochgeladene Bild, Deine Account-Informationen sowie von Dir ggfs. zu
einer Challenge geteilte Feedback (z.B. Kommentare). Fur Deine durch uns bestatigten
Challenge-Teilnahmen erhaltst Du Punkte, die Du auf unserer WasteSide-Plattform gegen
Gutscheine oder Coupons einlésen kannst. Hinsichtlich der Einlédsung von Punkten gegen
Gutscheine bzw. Coupons verarbeiten wir Deine in unserem System hinterlegten
Account-Daten sowie den Zeitstempel der Einlésung. Die Verarbeitung erfolgt gemaR Art. 6
Abs. 1 lit. b DSGVO und dient der Sicherstellung unseres Angebots.

Statistiken

Wir erstellen auf Grundlage der Challenges, an denen Du teilgenommen hast, Statistiken.
Die Statistiken enthalten keine namentlichen Angaben zu Deiner Teilnahme an den
Challenges, wir verarbeiten lediglich Deinen Arbeitgeber sowie ggfs. von Dir hochgeladene
Bilder. Die Verarbeitung erfolgt gemaf Art. 6 Abs. 1 lit. b DSGVO.

Hosting mit Vercel

Wir hosten unsere Website Uber den Anbieter Vercel Inc., 440 N Barranca Ave #4133,
Covina, CA 91723, USA, (nachfolgend ,Vercel®). Die personenbezogenen Daten, die auf
unserer Website erfasst werden, werden auf den Servern von Vercel gespeichert. Hierbei
handelt es sich v.a. um Deine IP-Adresse, etwaige Kontaktanfragen, Meta- und
Kommunikationsdaten, Deinen Namen, Websitezugriffe und sonstige Daten, die Uber eine

Website generiert werden.

Der Einsatz von Vercel erfolgt gemaf Art. 6 Abs. 1 lit. b DSGVO sowie in unserem Interesse
an einer sicheren, schnellen und effizienten Bereitstellung unseres Angebots (Art. 6 Abs. 1
lit. f DSGVO). Vercel wird Deine Daten nur insoweit verarbeiten, wie dies zur Erflllung seiner
Leistungspflichten erforderlich ist und unsere Weisungen in Bezug auf diese Daten befolgen.
Deine Daten werden ggfs. auch in die USA Ubertragen. Weitere Informationen kannst Du der

Datenschutzerklarung von Vercel entnehmen: https://vercel.com/legal/privacy-policy.

Hosting und Speicherung von Bildern bei DigitalOcean:

Von Dir im Rahmen Deiner Teilnahme an Challenges hochgeladene Bilder werden auf den
Servern der DigitalOcean LLC, 01 Avenue of the Americas, 10th Floor, NY 10013, USA
(nachfolgend ,DigitalOcean“) gespeichert. DigitalOcean ist ein  Anbieter fir

Cloud-Infrastrukturdienste.


https://vercel.com/legal/privacy-policy

Die Speicherung dieser Bilder erfolgt auf Basis von Art. 6 Absatz 1 lit. b DSGVO sowie Art. 6
Abs. 1 lit. f DSGVO. Unsere berechtigten Interessen bestehen darin, Dir die Teilnahme an

den Challenges und die zugehdrigen Funktionen der WasteSide-Plattform zu ermdglichen.

Wir haben einen Auftragsverarbeitungsvertrag mit DigitalOcean abgeschlossen. Dieser stellt
sicher, dass Deine Daten sicher und gemall den datenschutzrechtlichen Bestimmungen
verarbeitet werden. Weitere Informationen dazu, wie DigitalOcean Deine Daten verarbeitet,

kannst du hier finden: https://www.digitalocean.com/legal/privacy-policy.

E-Mail-Versand mit Mailjet

Wenn Du unseren Newsletter abonnierst, speichern wir folgende Daten: E-Mail-Adresse,
Name und Geschlecht (falls von Dir angegeben), Deine IP-Adresse sowie Datum und Uhrzeit
der Anmeldung und Bestatigung der Newsletter-Anmeldung. Die Erhebung erfolgt im sog.
Double-Opt-In-Verfahren: Nach Deiner Anmeldung erhéltst Du eine E-Mail an die von Dir
angegebene E-Mail-Adresse mit einem Bestatigungslink. Erst wenn Du diesen angeklickt
hast, wird Deine E-Mail-Adresse in unseren Verteiler ubernommen. Die genannten Daten
werden zu dem Zweck erhoben, Deine Anmeldung nachzuweisen und Dir den Newsletter

zusenden zu konnen.

Rechtsgrundlage der Verarbeitung ist Deine ausdrickliche Einwilligung, die Du mit Deiner
Anmeldung abgegeben hast (Art. 6 Abs. 1 lit a DSGVO). Du kannst diese Einwilligung
jederzeit widerrufen, indem Du den Newsletter abbestellst. Nach der Abbestellung werden

die flr den Versand erhobenen Daten geldscht.

Fir den Versand unseres Newsletters nutzen wir die Dienste der Mailjet SAS, Rue Jules
Lefebvre 4, 75009  Paris, Frankreich  (,Mailjet*), mit der wir eine

Auftragsverarbeitungsvereinbarung gemaf Art. 28 DSGVO abgeschlossen haben. Es gilt die
Datenschutzrichtlinie von Mailjet: https://www.mailjet.de/privacy-policy/.

Affiliate-Marketing Uber Awin

Wir betreiben Affiliate-Marketing Uber die Plattform Awin AG, Otto-Ostrowski-Stralle 1A,
10249 Berlin, Deutschland (,Awin®). Zu diesem Zweck verwenden wir auf unserer Website
den sogenannten MasterTag von Awin. Dieser dient der Nachverfolgung von Conversions (z.
B. Kaufe oder Registrierungen) und hilft uns, unser Partnerprogramm zu verwalten. Die
Nutzung des Awin MasterTags erfolgt ausschlieBlich dann, wenn Du der Verwendung von

Cookies zugestimmt hast.

Im Rahmen des Einsatzes des MasterTags koénnen Informationen (ber Deine Nutzung
unserer Website, wie z. B. die von Dir besuchten Seiten und durchgefihrten Aktionen,

verarbeitet werden. Dies erfolgt auf Grundlage Deiner Einwilligung gemaR Art. 6 Abs. 1 lit. a


https://www.digitalocean.com/legal/privacy-policy
https://www.mailjet.de/privacy-policy/

DSGVO. Ohne Deine Zustimmung wird der Awin MasterTag nicht geladen und es findet

keine Verarbeitung Deiner Daten durch Awin statt.

Wir haben mit Awin eine Auftragsverarbeitungsvereinbarung gemal Art. 28 DSGVO
abgeschlossen, um den Schutz Deiner Daten zu gewahrleisten. Weitere Informationen zur
Datenverarbeitung durch Awin findest Du in der Datenschutzerklarung von Awin:

https://www.awin.com/de/rechtliches/privacy-policy.

Du kannst Deine Cookie-Einstellungen jederzeit anpassen, um die Nutzung des MasterTags

zu aktivieren oder zu deaktivieren.

Soziale Netzwerke

Innerhalb sozialer Netzwerke (wie z.B. LinkedIn und Instagram, nachfolgend ,Netzwerke®)
sind wir mit einem eigenen WasteSide Profil vertreten. Bei der Nutzung der jeweiligen
Netzwerke kénnen personenbezogene Daten erhoben werden. Es gelten die
Geschaftsbedingungen und die Datenschutzrichtlinien der jeweiligen Netzwerkbetreiber. Wir
weisen Dich darauf hin, dass Du die Netzwerke und ihre Funktionen in eigener
Verantwortung nutzt. Dies gilt insbesondere fur die Nutzung der interaktiven Funktionen (z.B.

Kommentieren, Teilen, Bewerten).

Eine Auflistung der von uns genutzten Netzwerke, sowie einen Link zu den jeweiligen

Datenschutzrichtlinien findest Du hier:

LinkedIn: h : Jinkedin.com/I I/priv

Instagram: https://help.instagram.com/155833707900388

Die von Dir im Rahmen von Challenges durch die Nutzung von interaktiven Funktionen
Ubermittelten Informationen kénnen in unseren Beitragen in den Netzwerken vollstandig oder
in Teilen verodffentlicht werden (z.B. Nutzung von Kommentaren in Instagram Videos 0.4.).
Eine etwaige Verarbeitung personenbezogener Daten durch uns dient unserem berechtigten
Interesse gemal Art. 6 Abs. 1 lit. f DSGVO. Unser Interesse besteht in der Wahrnehmung
unserer Projektziele. Durch die Netzwerke konnen wir Studenten, Interessenten,

Vertragspartnern und weiteren Personen Einblicke in unser Projekt geben.

4. Cookies

Auf unserer Website benutzen wir Cookies. Bei Cookies handelt es sich um kleine
Textdateien, die auf Deiner Festplatte dem von Dir verwendeten Browser durch eine

charakteristische Zeichenfolge zugeordnet und gespeichert werden und durch welche der



Stelle, die das Cookie setzt, bestimmte Informationen zuflielRen. Cookies dienen dazu, das
Internetangebot insgesamt nutzerfreundlicher und effektiver, also fir Dich angenehmer zu

machen.

Cookies kdnnen Daten enthalten, die eine Wiedererkennung des genutzten Gerats moglich
machen. Teilweise enthalten Cookies aber auch lediglich Informationen zu bestimmten
Einstellungen, die nicht personenbeziehbar sind. Cookies kénnen einen Nutzer aber nicht

direkt identifizieren.

Man unterscheidet zwischen Session-Cookies, die wieder geldscht werden, sobald Du
Deinen Browser schliefdt, und permanenten Cookies, die Uber die einzelne Sitzung hinaus

gespeichert werden.

Einige der von uns gesetzten Cookies dienen dazu, bestimmte Funktionen unserer Angebote
zu ermoglichen, z.B. wird nachverfolgt, ob ein Nutzer sein Einverstandnis zum Tracking
gegeben hat. Andere Cookies, die zu Analysezwecken gesetzt werden (siehe hierzu auch
die Erlauterungen unter ,Nutzeranalyse®), helfen uns zu verstehen, wie Besucher mit
unseren Websites sowie der WasteSide-Plattform interagieren. Diese Cookies dienen
insofern dazu, die Nutzung unserer Angebote statistisch zu erfassen und zum Zwecke der

Optimierung auszuwerten.

Die Rechtsgrundlage fur die Verwendung technisch notwendiger Cookies ist Art. 6 Abs. 1 lit. f
DSGVO und § 25 Abs. 2 Nr. 2 TDDDG. Das berechtigte Interesse folgt aus dem oben

erwahnten Zweck der Datenerhebung.

Bei allen nicht notwendigen Cookies erfolgt die Verarbeitung Deiner Daten nur auf Grundlage
Deiner Einwilligung gemaf Art. 6 Abs. 1 lit. a DSGVO.

5. Nutzeranalyse
Smartl ook

Um unsere Plattform bedarfsgerecht zu gestalten und zu optimieren, nutzen wir den
Web-Analyse-Dienst SmartLook (Smartlook.com, s.r.o., Sumavska 524/31, 602 00 Brno,
Czech Republic — nachfolgend ,SmartLook").

Wenn du dem Setzen von Analyse-Cookies Uber unsere Cookie-Banner zugestimmt hast,
setzt SmartLook Cookies ein, die auf Deinem Gerat gespeichert werden und eine Analyse
der Nutzung der Website ermdglichen. Die durch Cookies erzeugten Informationen (z.B.
Deine IP-Adresse, die Anzahl der Aufrufe bestimmter Unterseiten unserer Website, Deine
Verweildauer auf einzelnen Seiten usw.) Uber Deine Nutzung der Website werden an einen

Server in Europa Ubertragen und dort gespeichert. Weitere Informationen kannst Du der



Datenschutzerklarung von SmartLook entnehmen:
https://help.smartlook.com/docs/privacy-policy.

Die Verwendung von SmartLook erfolgt durch Deine Zustimmung in den
Cookie-Einstellungen auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TDDDG.

Du kannst Deine einmal erteilte Zustimmung jederzeit widerrufen.

Plausible Insights

Des Weiteren nutzen wir den Web-Analyse-Dienst der Plausible Insights OU (Vastriku tn 2,
50403, Tartu, Estonia — nachfolgend ,Plausible Insights“). Plausible Insights setzt keine
Cookies und speichert keine Informationen im Browser. Vielmehr wird Deine IP-Adresse nur
anonymisiert  Ubertragen. Weitere Informationen kannst Du hier nachlesen:

https://plausible.io/privacy.

Rechtsgrundlage fur die Verarbeitung ist Art. 6 Abs. 1 lit. f DSGVO.

6. Keine gesetzliche oder vertragliche Verpflichtung zur Bereitstellung Deiner

Daten

Du unterliegst bei der Nutzung unserer Plattform keiner gesetzlichen oder vertraglichen
Verpflichtung zur Bereitstellung Deiner Daten. Es kann aber sein, dass Du die WasteSide
Plattform nicht vollstandig nutzen kannst, wenn Du die hierzu erforderlichen Daten nicht zur

Verflgung stellst.

7. Angaben zu den Empfangern personenbezogener Daten

Wir setzen teilweise externe Dienstleister ein, die uns dabei unterstiitzen, die Plattform zu
betreiben, zu verwalten und zu verbessern. Um die vorstehenden Zwecke zu erfillen, haben
unsere Dienstleister gegebenenfalls begrenzten Zugriff auf Deine Daten. Unsere
Dienstleister werden als Auftragsverarbeiter flir uns tatig. Sie sind weisungsgebunden,
unterliegen vertraglichen Geheimhaltungspflichten und werden regelmafRig von uns
kontrolliert. Eine Verarbeitung zu anderen als den von uns vorgegebenen Zwecken erfolgt

nicht.

Sofern wir Daten in einem Drittland (d.h. aulerhalb der Europaischen Union oder des
Europaischen Wirtschaftsraums) verarbeiten oder dies im Rahmen der Inanspruchnahme
von Diensten Dritter oder Offenlegung, bzw. Ubermittlung von Daten an Dritte geschieht,
erfolgt dies nur auf Grundlage Deiner entsprechenden Einwilligung, zur Erflllung unserer

(vor)vertraglichen Pflichten oder unseres berechtigten Interesses.

Vorbehaltlich gesetzlicher oder vertraglicher Erlaubnisse verarbeiten oder lassen wir die

Daten in einem Drittland nur beim Vorliegen der besonderen Voraussetzungen der Art. 44 ff.


https://help.smartlook.com/docs/privacy-policy
https://plausible.io/privacy

DSGVO verarbeiten. D.h., die Verarbeitung erfolgt z.B. auf Grundlage besonderer Garantien,
wie der offiziell anerkannten Feststellung eines der EU entsprechenden Datenschutzniveaus
oder nur bei Beachtung offiziell anerkannter spezieller vertraglicher Verpflichtungen (so

genannte ,EU-Standardvertragsklauseln®).

8. Speicherdauer

Deine Daten werden so lange gespeichert, wie sie fir die Zwecke der Verarbeitung
erforderlich sind. Danach werden Deine Daten geldscht, spatestens nachdem Du Deinen
Account auf der WasteSide Plattform geldscht hast. Dies gilt nicht, soweit wir gesetzlich
verpflichtet sind, Deine Daten langer aufzubewahren (z. B. zu Steuer-, Buchhaltungs- oder
Prifungszwecken) oder die Daten noch zur Vertragserfullung oder zur Geltendmachung oder
Abwehr von Rechtsanspriichen bendtigen. In diesen Fallen richtet sich die Speicherdauer
nach den jeweiligen gesetzlichen Verjahrungs- oder Aufbewahrungsfristen. Die Daten
werden nach Ablauf der jeweiligen Verjahrungs- oder Aufbewahrungsfristen unverziglich

geldscht.

9. Auskunftsrechte und weitere Rechte

Du bist berechtigt, jederzeit Auskunft Uber die von Dir gespeicherten personenbezogenen
Daten zu verlangen (Art. 15 DSGVO). Des Weiteren hast Du das Recht zu verlangen, dass
unrichtige Daten Uber Dich berichtigt oder unvollstandige Daten vervollstandigt werden (Art.
16 DSGVO).

Bei Vorliegen der gesetzlichen Voraussetzungen hast Du aulRerdem das Recht, die
Léschung oder die Einschrankung der Verarbeitung (Sperrung) personenbezogener Daten
zu verlangen (Art. 17 und 18 DSGVO). Zudem hast Du gemaR Art. 20 DGSVO das Recht,
Deine personenbezogenen Daten, die Du uns bereitgestellt hast, in einem strukturierten,
gangigen und maschinenlesebaren Format zu erhalten oder die Ubermittlung an einen

anderen Verantwortlichen zu verlangen.

Auch kannst Du der Datenverarbeitung widersprechen, sofern die Voraussetzungen des
Art. 21 DSGVO gegeben sind. Ferner kannst Du gemafy Art. 7 Abs. 3 DSGVO Deine einmal

erteilte Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen.

Um Deine Rechte auszuliben, kannst Du Dich schriftlich (BioDigit e.V., Leibniz Universitat
Hannover,  Nienburger  Stralke 17, 30167 Hannover) oder per E-Mail
(yourfriends@wasteside.de) wenden. Wir weisen bereits an dieser Stelle darauf hin, dass wir
zur Bearbeitung eines Antrags sowie zu Identifizierungszwecken Deine personenbezogenen
Daten nach Art 6 Abs. 1 lit. f DSGVO verarbeiten werden.



10. Beschwerderecht bei der Aufsichtsbehorde

Du kannst Beschwerde bei der zustadndigen Datenschutzaufsichtsbehdrde einreichen:
Landesbeauftragter flir den Datenschutz Niedersachsen

Prinzenstralle 5

30159 Hannover

Telefon: +49 (0511) 120 45 00

Telefax: +49 (0511) 120 45 99

E-Mail: poststelle@lfd.niedersachsen.de

Stand: Dezember 2024



